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ТЕНДЕРНАЯ ДОКУМЕНТАЦИЯ

АО «Народный Банк Казахстана» (далее – Банк) 6 октября 2020 года проводит через систему электронных торгов открытый тендер по закупке услуг на разработку и внедрение системы управления доступом с использованием Open Source решения MidPoint, включающего функционал первого этапа проекта (далее – система).
Техническое задание на разработку и внедрение системы управления доступом с использованием Open Source решения MidPoint, включающего функционал первого этапа отражено в приложении 1 к тендерной документации.
Техническое задание, содержащее подробную информацию о системе, будет предоставлено потенциальным постащикам в архивированном виде и защищено паролем по запросу, направленному на электронную почту lever@halykbank.kz, в копию tender@halykbank.kz с вложенным «Соглашением о конфиденциальности», оформленным в соответствии с приложением 2 к тендерной документации.
1. Срок разработки и внедрения системы управления доступом с использованием Open Source решения MidPoint, включающего функционал первого этапа проекта – до 20.12.2021 года.
2. Оказание дальнейшей технической поддержки после ввода в эксплуатацию системы управления доступом с использованием Open Source решения MidPoint не требуется.
3. Место внедрения системы управления доступом с использованием Open Source решения MidPoint, включающего функционал первого этапа проекта – г. Алматы, пр. Аль-Фараби д.40.
4. Условия оплаты стоимости услуг: 

· базовые условия – по факту разработки и внедрения системы управления доступом;
· другие альтернативные варианты по предложению потенциального поставщика.
Оплата стоимости услуг, согласно условиям договора, будет производиться перечислением денежных средств на счет поставщика открытый в АО «Народный Банк Казахстана» на момент подписания договора либо на счет поставщика, ранее открытый в АО «Народный Банк Казахстана».

В случае, если договором будет предусмотрено условие об осуществлении Банком предоплаты на сумму 100 000 000,00 (сто миллионов) тенге и выше, Поставщик должен предоставить для Банка приемлемую банковскую гарантию возврата предоплаты, при этом Банк-гарант утверждается решением Правления Банка.
5. Срок действия тендерной заявки 90 календарных дней с даты торгов на электронной торговой площадке.
6. Обязательные требования к потенциальным поставщикам: 
· являться платежеспособным, не подлежать ликвидации, на его имущество не должен быть наложен арест, его финансово-хозяйственная деятельность не должна быть приостановлена в установленном законодательством Республики Казахстан порядке;

· выполнять свои обязательства по уплате налогов и других обязательных платежей в бюджет на момент подачи заявки на участие в тендере и на момент заключения договора о закупках;

· отсутствие судебных исков/претензии со стороны АО «Народный Банк Казахстана» по ранее заключенным договорам с участником тендера/компанией и его аффилированными лицами;

· поставщик должен организовать обучение по работе с системой управления доступом на внедряемой Open Source платформе и его технической поддержке, для двух специалистов Заказчика в учебном центре по авторизованным курсам после заключения договора или предложить другие альтернативные варианты обучения. Расходы, связанные с обучением, осуществляются за счёт Поставщика;

· обладать профессиональной компетенцией и опытом работы оказания услуг по разработке программного обеспечения не менее 3-х лет, иметь необходимые финансовые, материальные и трудовые ресурсы для исполнения обязательств в соответствии с договором; 

· поставщик должен предоставить прямую телефонную линию службы технической поддержки 8х5, адрес электронной почты либо другие средства связи для подачи запросов и неограниченного числа консультаций, в рамках работ по разработке и внедрению системы управления доступом;

· совместное с Банком планирование, согласование и реализация изменений системы управления доступом на оборудовании и связанных с ним подсистемах;

· консультирование уполномоченных специалистов Заказчика по телефону, электронной почте либо по другим средствам связи, в рамках работ по разработке и внедрению системы управления доступом;

· внедрение системы управления доступом на платформе Open Source в инфраструктуру должно производиться на площадке Банка, не удаленно;

· оказание консультационной поддержки на русском языке по вопросам устранения инцидентов, а также функционирования внедряемой системы управления доступа на платформе Open Source и сопутствующих компонентов;

· в период опытно-промышленной эксплуатации системы управления доступом на платформе Open Source, в течении 1 (одного) – 2 (двух) месяцев, обязательно присутствие на площадке Банка не менее 1 (одного) консультанта от Поставщика;

· решение возникших проблем совместно со специалистами Заказчика. Выдача рекомендаций по устранению сбоев в работе внедряемой системы управления доступом на платформе Open Source и связанных с ним подсистем, обновлению операционных систем, системного ПО, установки программных коррекций (patches).

· передача Банку полных прав на концепцию внедренной системы управления доступом на платформе Open Source, ее компонентов и исходного кода программного обеспечения;

· наличие у компании команды для разработки на весь период проведения работ: 1 (один) архитектор, 1 (один) аналитик, 3 (три) программиста, 1(один) DevOps;

· поставщик должен предоставить cоглашение о конфиденциальности в соответствии с приложением 2 к тендерной документации.
Предпочтительные требования:

· наличие у поставщика успешно внедренных проектов систем класса IDM/IAM в крупных организациях банковского сектора стран СНГ. 

7. Потенциальный поставщик несет все расходы, связанные с подготовкой и подачей своей тендерной заявки, а Банк и тендерная комиссия не отвечает и не несет обязательства по этим расходам, независимо от характера проведения и результатов тендера.

8. Язык тендерной заявки – русский, по желанию - государственный.
9. Тендерная документация выдается участнику тендера без взимания платы.
10. Обеспечение тендерной заявки – перечисление на расчётный счёт АО «Народный Банк Казахстана» денежных средств в размере 1 000 000,00 тенге (IBAN KZ146010005000000001, БИК HSBKKZKX, БИН 940140000385, КБе 14 в АО «Народный Банк Казахстана»). В счёте необходимо указать, на какие цели перечисляются средства: «Обеспечение тендерной заявки на участие в тендере по разработке и внедрению системы управления доступом с использованием Open Source решения MidPoint, включающего функционал первого этапа проекта».
10. Обеспечение тендерной заявки, внесённое участниками тендера, возвращается потенциальному поставщику в следующих случаях:

· отклонение тендерной заявки, как не отвечающей требованиям тендерной документации;

· отзыва тендерной заявки до истечения окончательного срока приёма представления тендерных заявок;

· прекращения Банком тендерных процедур без определения победителя тендера;

· не признания потенциального поставщика победителем тендера;

· вступления в силу договора подряда, заключённого Банком с победителем тендера;
· окончания срока действия тендерной заявки.

Обеспечение тендерной заявки возвращается потенциальному поставщику в десятидневный срок на основе письма предоставленного потенциальным поставщиком о возврате внесенного обеспечения с указанием реквизитов, на которые необходимо осуществить возврат (приложение 4 к тендерной документации).
Обеспечение тендерной заявки не возвращается потенциальному поставщику, представившему тендерную заявку и соответствующее обеспечение в случаях, если:

· участие в тендере прекращается по причине отзыва или несогласованного изменения тендерной заявки по истечении окончательного срока представления тендерной заявки;

· потенциальный поставщик не подписал договор о закупках, будучи определенным победителем тендера, в сроки, указанные в письменном уведомлении.

Процедура проведения тендера:

· Регистрация потенциальных поставщиков на электронной тендерной площадке (ЭТП) «Halykgroup» (регистрация потенциального поставщика производится в течение 5-ти рабочих дней с момента подачи регистрационных данных потенциальным поставщиком);

· Завершение регистрации и окончательный срок представления тендерных заявок – до     9-00 часов 30 сентября 2020 г., (за 4 рабочих дня до даты проведения торгов);

· Проведение технической экспертизы тендерных заявок и других соответствующих экспертиз (3 рабочих дня). Банк вправе продлить срок проведения технической экспертизы до 10-ти календарных дней. При этом начало проведения электронных торгов будет продлено на этот же срок;
· Допуск потенциальных поставщиков к участию в торгах;
· Проведение торгов – 6 октября 2020 года с 16-00 до 17-00 часов;
· Представление потенциальными поставщиками скорректированных предложений по улучшению цены и условий поставки;
· Рассмотрение тендерной комиссией скорректированных предложений потенциальных поставщиков, проведение торгов, подведение результатов тендера;
· Рассмотрение результатов тендера Правлением Банка.
Критерии оценки тендерных заявок:

· Соответствие потенциального поставщика обязательным и квалификационным требованиям тендерной документации;

· Соответствия тендерной заявки техническим спецификациям тендерной документации;

· Предлагаемая цена и условия оплаты;

· Сроки разработки и внедрения системы управления доступом
Комиссия вправе не раскрывать информацию, касающуюся рассмотрения, оценки и сопоставления тендерных заявок потенциальным поставщикам или любому другому лицу, официально не участвующему в рассмотрении, оценке и сопоставлении тендерных заявок.

Банк вправе отменить или отложить проведение тендера с письменным уведомлением потенциальных поставщиков, представивших тендерные заявки, о его отмене или переносе с указанием новой даты проведения тендера. 

Потенциальный поставщик имеет право изменять или отзывать свою заявку до истечения окончательного срока представления тендерных заявок.
Вопрос об определении победителя тендера будет рассмотрен Правлением Банка. Правление Банка вправе не утвердить результаты тендера, в связи с чем, тендер признается несостоявшимся. Правление Банка не обязано указывать участникам причины признания тендера несостоявшимся. По своему усмотрению Банк вправе провести новый тендер или определить иной способ закупки. В данном случае договор по итогам тендера заключаться не будет. При этом участникам тендера не будут возмещаться какие-либо суммы (за исключением возврата обеспечения тендерной заявки).

Срок заключения договора о закупках не может быть более 30 (тридцати) календарных дней со дня направления потенциальному поставщику уведомления о признании его тендерной заявки выигрышной и проекта договора о закупках. 

Если потенциальный поставщик, предложение которого принято Банком, не подписывает договор в установленные сроки или если заключенный договор, расторгнут в связи с невыполнением потенциальным поставщиком своих обязательств, Банк вправе заключить договор с другим участником тендера, предложение которого является наиболее предпочтительным, либо признать тендер несостоявшимся.

Перечень документов, предоставляемых потенциальным поставщиком в тендерной заявке (до 9:00 часов 30 сентября 2020 года): 

· бухгалтерский баланс за 2019 гг., подписанные первым руководителем, главным бухгалтером, скрепленные печатью потенциального поставщика;

· копии деклараций за 2018-2019г.г., по корпоративному подоходному налогу по форме 100.00 без приложений;

· подтверждающие документы о наличии у Поставщика успешно внедренных проектов ПО IDM/IAM в крупных организациях банковского сектора стран СНГ;
· подтверждающие документы о наличии у компании команды для разработки на весь период проведения работ: 1 (один) архитектор, 1 (один) аналитик, 3 (три) программиста, 1(один) DevOps

· гарантийное письмо о том, что поставщик обязуется организовать обучение по работе с системой управления доступа на платформе Open Source для двух специалистов Заказчика в учебном центре по авторизованным курсам после заключения договора или предложить другие альтернативные варианты обучения, за счет собственных средств;
· соглашение о конфиденциальности (приложение 2);
· документы, подтверждающие внесение обеспечения тендерной заявки (платежное поручение о перечислении денежных средств на расчетный счет АО «Народный Банк Казахстана»);

· письмо на возврат обеспечения тендерной заявки (приложение 5);

· доверенность (если договор от имени юридического лица подписывается не первым руководителем);

· техническая спецификация (в соответствии с приложением 1).

Вышеуказанные документы должны одновременно соответствовать следующим требованиям:

1) документы должны быть отсканированы в цветном виде и хорошо читабельны;

2) документы должны содержать все страницы, которые есть в документе (должны быть представлены в полном виде).

В случае необходимости тендерная комиссия может затребовать от потенциального поставщика дополнительные сведения, документы по любым вопросам, имеющим отношение к тендеру.

Место проведения электронных торгов - электронная тендерная площадка «Halykgroup», web-сайт www.e-tender.kz.  

Дата и время проведения торгов – 6 октября 2020 г. с 16-00 до 17-00 часов.
Валюта торгов – тенге.
Минимальный шаг торгов – 200 000,00 тенге.

В торгах потенциальными поставщиками должна быть указана общая стоимость услуг по разработке и внедрению системы управления доступом с использованием Open Source решения MidPoint с учетом НДС.

В течение одного рабочего дня после завершения торгов, участниками должны быть предоставлены ценовые предложения на минимальную стоимость, предложенную по результатам электронных торгов, согласно приложениям 3 и 4 к тендерной документации, путем направления их секретарю тендерной комиссии на e-mail: tender@halykbank.kz.
При рассмотрении ценовых предложений тендерных заявок Банк оставляет за собой право вести переговоры с потенциальными поставщиками по улучшению цены заявки, условий оплаты и сроков оказания услуг.
Справки по телефону: (727) 3300793.

Контактные лица:

Начальник Управления защиты информационных сетей – Еременко И.Е., тел. (727) 3301352 (по техническим вопросам);
главный менеджер Управления защиты информационных сетей – Ермак Л.А., тел. (727) 3301081;
Секретарь тендерной комиссии – Қайдар А.У., тел: (727) 3300793, вн.00793.
Потенциальные поставщики – участники тендера могут обратиться в Департамент безопасности Банка по контактному телефону (727) 2596878 по вопросам нарушения процедуры проведения тендера или других замечаний.

Обжалование действий (бездействия) комиссии допускается на любом этапе проведения тендера, но не позднее 10 (десяти) рабочих дней со дня подведения комиссией результатов тендера.

Приложение 1 к тендерной документации 
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

услуг разработки и внедрения системы управления доступом с использованием Open Source решения MidPoint 
1. Описание инфраструктуры и области охвата системой управления доступом

1.1 Количество пользователей и отдельных организационных структур для управления доступом
	№ п/п
	Наименование
	Кол.

	1
	Количество пользователей внутренних
	15000

	2
	Количество пользователей внешних 
	1000

	3
	Количество привилегированных внутренних пользователей
	5000

	4
	Количество организационных структур для управления
	100


1.2 Информационные системы Банка, которые необходимо интегрировать в рамках проекта 

В Банке, управление логическим доступом к автоматизированным информационным системам (далее – АИС) осуществляется решениями собственной разработки – это АОРМ и ПО Матрица полномочий.

АОРМ и ПО Матрица полномочий - текущее решение автоматизированной организации рабочего места, обеспечивающие автоматическое предоставление прав доступа в АИС Банка посредством интеграции с системой управления человеческим капиталом SAP HCM.

16 АИС уже интегрированные в текущем решении по управлению доступами. Перевести на работу с новыми типовыми коннекторами, созданными в рамках разработки.

В рамках Проекта необходимо учесть использование типовых коннекторов для интеграции с системой управления доступом 17 критичных АИС.

 

2. Требования к разрабатываемой системе управления доступом

2.1 Основные требования к разрабатываемой системе управления доступом

Основные требования:

1. платформа с открытым кодом open source MidPoint;

2. минимальное время обработки заявок из системы управления доступом (далее IDM/IAM- Identity Management/ Identity and Access Management) на получение доступов (до нескольких минут);

3. автоматическая обработка заявок/запросов получения доступов из IDM/IAM, сразу после отправки инициатором в режиме on-line;

4. наличие гибких механизмов управления и обработки очереди заявок/запросов получения доступов в режиме on-line;

5. интеграция с кадровой системой Банка, на базе АИС SAP HSM (отпуск, декрет, перевод, замещение, увольнение и другие кадровые мероприятия должны инициировать изменение/блокирование/аннулирование доступов в АИС), наличие инструментов контроля и ручного перезапуска в случае ошибок;

6. возможность гибкого и быстрого построения различных отчетов (мастер отчетов) касающихся процессов управления доступом, в том числе и для аудита полномочий/доступов;

7. наличие в базовой комплектации IDM/IAM сверочного отчета о состоянии учетной записи в зависимости от кадрового мероприятия;

8. наличие в базовой комплектации IDM/IAM сверочного отчета по выявлению расхождений между положенными и фактическими доступами в информационных системах;

9. упрощенная интеграция новых информационных систем и имеющихся в Банке с IDM/IAM;

10. наличие предустановленных (базовых) коннекторов основных типов, для подключения к АИС;

11. наличие инструментов для создания/настройки конекторов к АИС Банка;

12. наличие механизмов быстрого предоставления и отзыва прав доступа к ресурсам. Предоставление доступов на определенное время;

13. возможности настройки и автоматизированной смены паролей пользователей из единого центра; 

14. полноценное управление парольными политиками (проверка надежности пароля и соответствие его заданным правилам, ограничение срока действия, условия не повторяемости и т.д.), а именно:

· для генерации пароля допустимыми являются буквы латинского алфавита (в корпоративную сеть также допустимы буквы кириллицы), цифры и специальные символы (!@#$%^&*()_+|}{<>?”:);

· пароль должен соответствовать четырем требованиям:

· использование в пароле строчных букв;

· использование в пароле заглавных букв;

· использование в пароле цифровых значений;

· использование в пароле специальных символов.

· длина пароля должна составлять не менее 8 символов, а для привилегированных, технологических и предустановленных учетных записей не менее 12 символов;

· новый пароль не должен повторять как минимум семь предыдущих паролей для доменных учетных записей, и как минимум четыре предыдущих пароля для учетных записей остальных информационных систем Банка.

· запрещено основывать генерацию пароля на словах, состоящих из имен собственных, днях недели, а также слов и комбинаций слов из словарей любого языка (в случае возможности реализации).

· запрещено использовать в пароле легко угадываемые комбинации символов и цифр, слова, клавиатурные последовательности, в том числе обратные (например, password, 87654321, Qwerty, 123456, 1q2w3e, 1111ww@@ и т.п.), а также даты рождения, телефонные номера, ИИН, номера лицевых счетов и т.п. (в случае возможности реализации).

15. наличие механизмов и инструментов для построения бизнес процессов управления логического доступа (построение маршрутов прохождения заявок);

16. ведение аудиторского следа в разрабатываемой IDM/IAM системе (в соответствии с Требованиями №48 НБ РК), а именно:

· фиксирование действий всех пользователей и администраторов в отдельной таблице недоступной для изменения из IDM/IAM;

· в лог-файле аудита должны фиксироваться следующие параметры и данные:

· идентификатор (логин) пользователя, совершившего действие; 

· дата и время совершения действия; 

· наименование рабочей станции пользователя и (или) IP адрес, с которого совершено действие; 

· название объектов, с которыми проводилось действие; 

· тип или название совершенного действия (CREATE, INSERT, UPDATE, DELETE и другие); 

· результат действия (успешно или не успешно).

17. Желательно наличие API для интеграции IDM/IAM с системами ИБ (например, с системой SIEM ArcSight);

18. наличие гибкого инструмента ведения справочника полномочий, позволяющий описывать предназначение полномочия, а также фиксировать его бизнес-владельца;

19. реализация в IDM/IAM гибкого механизма настройки доступа к самой системе по различным категориям ролей (пользователь, владелец бизнес-роли, риск-менеджер, бизнес-владелец, руководитель, офицер ИБ, администратор безопасности, администратор ИТ) с учетом доступа/просмотра/изменения бизнес-ролей.

2.1. Описание категорий ролей системы управления доступом: 

1. пользователь – просмотр, отслеживание прохождения заявки на доступ, формирование отчетов по своим полномочиям;

2. владелец бизнес-роли – инициация и запуск заявок/запросов на изменение полномочий и бизнес-ролей, отслеживание прохождения заявки, формирование отчетов по своим полномочиям и полномочиям работников по принадлежащей владельцу бизнес-роли;

3. риск-менеджер – доступ (полный или просмотр) к полномочиям бизнес-ролей в части конфликтующих полномочий;

4. бизнес-владелец – участие в маршрутах по согласованию заявок/запросов на изменение составов бизнес-ролей и полномочий в АИС, формирование сверочных отчетов в рамках контрольных процедур;

5. руководитель – инициация, запуск и согласование заявок/запросов по закрепленным за ним бизнес-ролям и пользователям с этими бизнес-ролями, отслеживание прохождения заявки, формирование отчетов по полномочиям и подчиненным-пользователям;

6. офицер ИБ – принудительный отзыв полномочий пользователей, согласование заявок/запросов в закрепленных маршрутах, отслеживание прохождения заявок, формирование отчетов по установленным контрольным процедурам (сверка полномочий, проверка статусов учетных записей и прочее)

7. администратор безопасности - согласование заявок/запросов в закрепленных маршрутах, отслеживание прохождения заявок, формирование отчетов по установленным контрольным процедурам (сверка полномочий, проверка статусов учетных записей и прочее);

8. администратор ИТ – исполнение административных функций по технической поддержке IAM/IDM, устранение возникших ошибок в работе.

2.3 Основные компоненты разрабатываемой системы управления доступом на первом этапе
	Компонент/

функциональность
	Описание

	Матрица доступа
	Эталонный набор кодов полномочий информационных систем Банка (с описанием), сгруппированных в один объект (например – Бизнес-роль), распределяемый по кадровой структуре Банка, с возможностью масштабирования для управления несколькими кадровыми структурами.

	Управление запросами доступа
	Гибкий механизм жизненного цикла заявок на предоставление доступа в самой системе IDM/IAM, а именно: построение маршрутов для заявок на доступы, управление согласующими в маршрутах. Автоматическое внесение изменений в бизнес-роли по завершении согласования в маршрутах

	Управление аккаунтом
	Гибкое управление аккаунтом. Предоставление пользователя в системе. Блокировка/разблокировка, отзыв полномочий. Возможность установки значений любых атрибутов пользователей службы каталогов Active Directory, т.е. при необходимости изменять значение текущих выбранных атрибутов и добавлять другие атрибуты по требованию.

	Ролевое управление
	Управление доступом на основе ролей организованных в матрицы полномочий

	Управление учетными данными
	Управление различными типами учетных данных (логинами). Логины для работников Банка, третьих лиц, технологических и системных учетных записей

	Единый вид полномочий
	Возможность описания и приведения к единому виду полномочий разных систем, понятному пользователю на портале самообслуживания

	Портал самообслуживания
	Наличие портала самообслуживания пользователя. Функции – запросы на изменения бизнес-роли, запуск на согласование по маршруту заявок на изменение

	Консоль администратора
	Расширенные возможности по работе с IDM/IAM: ручная корректировка бизнес-ролей, ручное управление аккаунтом и полномочиями пользователей, ручная корректировка конфликтующих полномочий, управление единым входом в системы

	Соответствие стандартам, применяемым в Банка
	Соответствие PCI DSS и другим стандартам, с использованием экспертизы работников Банка в части управления настоящим стандартом.

	Коннекторы
	Разработка основных типов универсальных коннекторов для возможности подключения АИС Банка, отраженных в п.1.2


2.4 Системные требования к разрабатываемой системе управления доступом
1. Предпочтительный язык программирования для разработки ПО IDM/IAM: Java, C#,  Python.

2. Предпочтительная СУБД используемая разрабатываемой IDM/IAM: PostgreSQL, MS SQL.

3. Предпочтительная операционная система серверов, куда будет инсталлирована разрабатываемая система IDM/IAM: Windows не ниже 2016, Linux (RHEL не ниже 7, для микросервисов\контейнеризации Ubuntu не ниже 18.04).

4. Возможность разворачивания и работы IDM/IAM в виртуальной среде: Hyper-V, VMware
5. Низкие требования разрабатываемой IDM/IAM к процессорным мощностям: предпочтительно CPU 2 Х Core 4, в случае необходимости, допустимо разумное расширение.

6. Низкие требования разрабатываемой IDM/IAM к оперативной памяти серверов: предпочтительно 32 ГБ, в случае необходимости, допустимо разумное расширение.

7. Кластерная организация серверов на уровне приложения в режиме: active-active
3. Требования к функционалу разрабатываемой системе управления доступом по линии информационной безопасности

3.1 Рекомендации по реализации подсистемы управления доступом в разрабатываемой системе управления доступом

1. В разрабатываемой системе управления доступом (далее IDM/IAM) должен быть реализован механизм уникальной идентификации пользователей. В качестве идентификатора используется следующий шаблон – 00000000, состоящий из 8 (восьми) цифр.

2. Должна быть проведена интеграция IDM/IAM с имеющимися в Банке системами аппаратной авторизации пользователей (смарт-карты, биометрические считыватели и т.п.)

3. В разрабатываемой IDM/IAM должна быть реализована возможность блокирования одновременного доступа под одними учетными данными с различных аппаратных средств (компьютеров).

4. В разрабатываемой IDM/IAM должно быть реализовано ролевое разграничение доступа и сформированы роли для определения четких и понятных для пользователей систем правил разграничения доступа и обеспечения соответствия уровня доступа их функционалу и должностных обязанностей.

5. Подсистема управления доступом должна включать в себя:

· регистрацию нового пользователя на уровне приложения и/или базы данных;

· назначение прав пользователям на доступ к целевым системам только через роли;

· обеспечение доступа к данным IDM/IAM только через приложения для всех пользователей, за исключением привилегированных, которым может предоставляться доступ к индивидуальным объектам баз данных напрямую, минуя приложение;

· сопровождение ролей пользователей (создание, изменение, удаление);

· поддержка индивидуальных, групповых, территориальных ограничений на доступ к данным IDM/IAM;

· наличие системы двойного контроля по предоставлению прав на уровне приложения (один работник предоставляет права доступа, второй активирует данные права доступа).

· возможность назначения прав привилегированным пользователям к фиксированным ролям базы данных.

3.2 Рекомендации по реализации парольной политики и блокировкам в разрабатываемой IDM/IAM
1. Разрабатываемая IDM/IAM должна иметь настройку по минимальной длине пароля. Значение данной настройки должно быть не менее 8 (восьми) символов. Проверка пароля на соответствие данной настройки производится при каждой смене пароля. В случае несоответствия – выдается уведомление пользователю IAM/IDM.

2. Разрабатываемая IDM/IAM должна иметь настройку по сложности пароля. В настройке должна быть отражена возможность проверки наличия в пароле следующих групп символов: строчных букв, заглавных букв, цифровых значений, специальных символов. Проверка пароля на соответствие данной настройки производится при каждой смене пароля. В случае несоответствия – выдается уведомление пользователю IDM/IAM.

3. Разрабатываемая IDM/IAM должна иметь настройку по истории пароля. Значение настройки: новый пароль не должен повторять как минимум 7 (семь) предыдущих пароля. Проверка пароля на соответствие данной настройки производится при каждой смене пароля. В случае несоответствия – выдается уведомление пользователю IDM/IAM.

4. Разрабатываемая IDM/IAM должна иметь настройку по максимальному и минимальному «сроку жизни» пароля. Значение настройки: минимальный «срок жизни пароля» – 24 часа, максимальный – 60 дней. Проверка пароля на соответствие данной настройки производится при каждом входе в систему и попытке сменить пароль. В случае, если не истек минимальный «срок жизни» пароля, пользователю запрещается его смена, с выдачей соответствующего уведомления. В случае, если до истечения максимального «срока жизни» остается семь и менее дней, пользователю выдается соответствующее уведомление (возможно и более раннее предупреждение пользователя), а по истечении максимального «срока жизни» IDM/IAM требует обязательную смену пароля.

5. При первом входе в IDM/IAM, либо после смены пароля администратором, IDM/IAM должна запросить у пользователя смену пароля с невозможностью отклонить данную процедуру. Данное правило превалирует над правилом о «сроке жизни» пароля.

6. Функция кэширования пароля к IDM/IAM на рабочих станциях должна отсутствовать, либо быть отключена.

7. В случае отсутствия активности пользователя в информационной системе более 14 дней его учетная запись автоматически блокируется как на уровне приложения, так и на уровне СУБД.

8. При последовательном пятикратном вводе неправильного пароля учетная запись пользователя блокируется.

9. При неактивности пользователя более 10 минут IDM/IAM должна автоматически завершать сеанс работы пользователя либо блокировать рабочую станцию с возможностью разблокировки только при вводе авторизационных данных текущего пользователя.

10. В разрабатываемой АИС должен быть в наличии автоматический контроль, обеспечивающий возможность ограничения доступа пользователям по дням недели и часам суток. Установки по умолчанию – рабочие дни, с 08:00 по 20:00.

3.3 Рекомендации по криптографической защите к разрабатываемой IDM/IAM
1. Криптографическая подсистема разрабатываемой IDM/IAM должна быть сертифицирована в соответствии с требованиями действующего законодательства Республики Казахстан.

2. Используемые криптографические алгоритмы (шифрования, хэширования, электронной цифровой подписи) должны соответствовать лучшим мировым практикам и, при необходимости, государственным стандартам Республики Казахстан.

3. Обязательна сертификация и соответствие государственным стандартам подсистем, используемых для работы с государственными органами, фискализации, а также при необходимости обеспечения юридически-значимой электронной цифровой подписи.

4. Разрабатываемая IDM/IAM должна либо обеспечивать шифрование хранимых данных на уровне приложения, либо поддерживать шифрование на уровне базы данных и/или шифрование/токенизацию при помощи сторонних продуктов. При этом должен обеспечиваться выбор полей, записей, столбцов, таблиц, подлежащих защите.

5. Пароли пользователей IDM/IAM, а также их история должны защищаться посредством алгоритмов шифрования или хэширования.

6. Авторизационные данные пользователя разрабатываемой IDM/IAM должны передаваться как по внешним, так и по внутренним сетям передачи данных только в защищенном виде.

7. При передаче данных по информационным каналам, они должны шифроваться средствами приложения или сторонними продуктами. Также должно быть шифрование данных IDM/IAM при передаче по внутрибанковским информационным каналам.

3.4 Рекомендации по контролю в разрабатываемой IDM/IAM
1. В разрабатываемой IDM/IAM должен поддерживаться процесс версионности. При выходе каждой версии (релиза) должно документироваться описание внесенных изменений/дополнений.

2. IDM/IAM должна обеспечивать (максимально, где возможно) автоматический контроль вводимых либо импортируемых данных для минимизации пользовательских ошибок и ошибок передачи информации из других систем, а также для защиты от некоторых видов атак на IDM/IAM.

3. Авторизационные данные системных пользователей (предназначенные для интеграции с другими системами) не должны быть явно указаны в программном коде. Управление системными пользователями должно производиться из подсистемы управления доступом приложения/СУБД.

4. В разрабатываемой IDM/IAM должны быть максимально использованы методы противодействия известным атакам на приложения и базы данных (в частности, атакам типа SQL Injection, XSS).

5. Необходима интеграция разрабатываемой IDM/IAM с SAP HCM, ведущей учет персонала. При данной интеграции должны проводиться автоматические блокировки на уровне СУБД и приложения при прохождении кадровых мероприятий, несущих информацию о долговременном отсутствии, либо увольнении пользователя. Также должен быть автоматизирован процесс назначения ролей в соответствии с функциональными обязанностями и процесс заведения нового пользователя в IDM/IAM.

6. Приветствуется наличие у Поставщика успешно внедренных проектов системы IDM/IAM в крупных организациях банковского сектора стран СНГ.

3.5 Рекомендации к реализации подсистемы журналирования в разрабатываемой IDM/IAM
1. В разрабатываемой IDM/IAM должна иметься возможность установки параметра времени хранения журнала протоколирования действий пользователя.

2. Срок хранения журналов не менее 3-х месяцев в оперативном доступе и не менее 2-х лет в архивном доступе.

3. Доступ на изменение данных журналов IDM/IAM для всех пользователей, в т.ч. для администраторов запрещен. Право на перенос журналов в архив предоставляется только администраторам IDM/IAM.

4. Журналирование событий должно вестись как на уровне приложения, так и на уровне СУБД IDM/IAM. При этом необходимо придерживаться принципа разумной достаточности: ни одно важное действие пользователя не должно произойти без записи в соответствующий журнал, но в целях экономии ресурсов IDM/IAM не следует дублировать информацию о данном действии в нескольких журналах. То есть, если основной объем действий пользователей журналируется, например, на уровне приложения, на уровне СУБД достаточно вести журналы о действиях администраторов, изменениях структуры базы данных, других системных событиях.

5. Журналированию подлежат следующие события:

· все действия администраторов IDM/IAM и иных привилегированных пользователей, в том числе по управлению пользователями;

· события доступа в IDM/IAM (вход, выход);

· события, отражающие установку обновлений/изменений в IDM/IAM;

· действия всех пользователей.

6. При журналировании действий всех пользователей следует учитывать нагрузку на IDM/IAM. Оптимальный набор действий, подлежащих журналированию – все действия, приводящие к изменению данных АИС, изменения составов бизнес-ролей и полномочий пользователей.

7. В разрабатываемой IDM/IAM должна иметься подсистема (либо дополнительная IDM/IAM), позволяющая изменять настройки журналирования, в т.ч. включать журналирование доступа группы пользователей к определенным данным как на изменение, так и на чтение.

8. В журнал протоколирования действий пользователя, для администратора системы управления доступом необходимо сохранять следующую информацию:

· идентификатор (логин) пользователя, совершившего действие;

· дата и время начала действия;

· имя рабочей станции пользователя и IP адрес, c которого совершено действие;

· название объектов, с которыми проводилось действие;

· тип/название совершенного действия (INSERT, UPDATE, DELETE и т.п.);

· результат действия (успех или неудача);

· дата и время окончания действия (или продолжительность выполнения);

· в случае изменения данных – содержимое изменяемого поля до изменения;

приложение, посредством которого осуществлен доступ.

4. Обязательные требования к поставщикам по закупке услуг разработки и внедрению системы IDM/IAM:

1. Обладать профессиональной компетенцией и опытом работы оказания услуг в разработке программного обеспечения и технической поддержки, не менее 3 (трех) лет. 

2. Иметь необходимые финансовые, материальные и трудовые ресурсы для исполнения обязательств в соответствии с договором;

3. Поставщик должен быть платежеспособным, не подлежать ликвидации, на его имущество не должен быть наложен арест, его финансово-хозяйственная деятельность не должна быть приостановлена в установленном законодательством Республики Казахстан порядке;
4. Поставщик должен выполнять свои обязательства по уплате налогов и других обязательных платежей в бюджет на момент подачи заявки для участия в тендере и на момент заключения договора о закупках;
5. Разработать систему IDM/IAM на open source платформе, согласно настоящего технического задания, в срок 12 месяцев с даты заключения договора;

6. Передача Банку полных прав, на единое владение и на концепцию разрабатываемой системы IDM/IAM, ее компонентов и исходного кода программного обеспечения;

7. Место поставки – г. Алматы, пр. Аль-Фараби д.40;

8. Условия оплаты: 30% предоплата, 70% после подписания акта выполненных работ;

9. Внедрение IDM/IAM в инфраструктуру должно производиться на площадке Банка, не удаленно;

10. В период опытно-промышленной эксплуатации IDM/IAM, в течении 1 (одного) – 2 (двух) месяцев, обязательно присутствие на площадке Банка 1 (одного) консультанта от Поставщика;

11. Наличие у компании команды для разработки на весь период проведения работ не менее: 1(один) архитектор, 1(один) аналитик, 3(три) программиста, 1(один) DevOps; 

12. Оказание консультационной поддержки на русском языке по вопросам устранения инцидентов, а также функционирования IDM/IAM и сопутствующих компонентов на период проекта;

13. До момента внедрения системы исполнитель должен предоставить прямую телефонную линию службы технической поддержки 24х7, адрес электронной почты либо других средств связи для подачи запросов и неограниченного числа консультаций;

14. Поставщик должен организовать обучение работе с разрабатываемой IDM/IAM и его технической поддержке, для двух специалистов Заказчика с начала действия договора и до момента сдачи в эксплуатацию. Расходы, связанные с обучением, осуществляются за счёт Поставщика.

5. Реализация системы управления доступом IDM/IAM

5.1 Инсталляция базового программного обеспечения (Ядро и прототип Пользовательского Интерфейса) системы IDM/IAM на оборудовании Заказчика:

1. Передача Заказчику требований Поставщика к тестовой среде, в том числе схемы тестовой среды и предоставление необходимых пояснений Заказчику;

2. Мониторинг работ Заказчика по подготовке тестовой среды, и приемка Поставщиком подготовленных Заказчиком на оборудовании Заказчика двух тестовых сред (альфа – для разработки, бета – для тестирования);

3. Инсталляция Поставщиком Ядра системы, реализующей требования регулятора по состоянию на 01.09.2020 г. (включая нормы, вступление которых планируется позже указанной даты в 2020 году), без интеграции с банковскими информационными системами Заказчика;

4. Инсталляция Поставщиком прототипа Пользовательского Интерфейса, обеспечивающий минимально необходимый для работы системы IDM/IAM набор экранных форм;

5. Передача Заказчику исходных кодов прототипа Пользовательского интерфейса.

5.2 Сбор дополнительных требований Заказчика к системе IDM/IAM, в том числе:

1. Сбор и согласование Поставщиком дополнительных требований к номенклатуре и атрибутному составу объектов Ядра системы IDM/IAM;

2. Сбор и согласование Поставщиком дополнительных требований к реализации бизнес-процессов системы IDM/IAM;

3. Сбор и согласование Поставщиком дополнительных требований к Пользовательскому интерфейсу системы IDM/IAM;

4. Сбор требований и согласование Поставщиком стратегии миграции данных из систем Заказчика в разрабатываемую систему IDM/IAM;

5. Сбор требований и согласование Поставщиком стратегии перевода системы IDM/IAM в промышленную эксплуатацию и вывода из эксплуатации старой IDM/IAM системы Заказчика.

5.3 Интеграция сервисов банковских информационных систем и системы IDM/IAM, в том числе:

1. Передача Заказчику требований Поставщика к интеграционным сервисам банковских информационных систем Заказчика, в том числе схемы взаимодействия, и предоставление необходимых пояснений Заказчику;

2. Приемка Поставщиком реализованных Заказчиком интеграционных сервисов банковских информационных систем Заказчика;

3. Интеграция Поставщиком банковских информационных систем Заказчика и системы IDM/IAM;

4. Проведение Поставщиком интеграционных тестов.

5.4 Организация работ по доработке Пользовательского интерфейса, в том числе:

1. Передача Заказчику документации на необходимые прикладные интерфейсы к системе IDM/IAM и предоставление пояснений Заказчику;  

2. Доработка документации и прикладных интерфейсов в соответствии с требованиями, согласованными Поставщиком и Заказчиком;

3. Мониторинг работ Поставщика по доработке Пользовательского интерфейса, и приемка Заказчиком реализованного Поставщиком Пользовательского интерфейса;

4. Передача Заказчику документации, инструкций и пояснений по работе Пользовательского интерфейса Заказчику.  

5.5 Организация работ по разработке набора отчетов, в том числе:

1. Разработка Поставщиком фиксированного набора отчетов. Количество и содержание отчетов будут определены в рамках встреч проектной команды Заказчика и Поставщика;  

2. Передача Заказчику документации на номенклатуру и атрибутный состав системы IDM/IAM и предоставление инструкций и пояснений Заказчику.  

5.6 Организация работ по миграции данных из системы Заказчиком в систему IDM/IAM, в том числе:

1. Передача Заказчику документации на необходимые прикладные интерфейсы к системе IDM/IAM и предоставление пояснений Заказчику;  

2. Передача Заказчику требований к качеству, полноте и составу мигрируемых данных и предоставление пояснений Заказчику;

3. Мониторинг работ Заказчика по подготовке набора мигрируемых данных и проведения тестов миграции данных.

6. Комплексное тестирование, миграция данных, и опытно-промышленная эксплуатация.

6.1 Тестирование основных компонентов и функциональности в течение одного календарного месяца с даты начала опытно-промышленной эксплуатации. 

	Компонент/

функциональность
	Описание

	Матрица доступа
	Проверка набора кодов полномочий информационных систем Банка (с описанием и выявлением конфликтующих полномочий), сгруппированных в один объект, Бизнес-роль. Распределение по кадровой структуре Банка, с возможностью масштабирования для управления несколькими кадровыми структурами. Создание, изменение составов бизнес-ролей. Создание/загрузка новых организационных структур.

	Управление запросами доступа
	Проверка предоставления доступа в самой системе IDM/IAM. Проверка построения маршрутов для заявок на доступы в АИС Банка, управление согласующими в маршрутах. Проверка автоматического внесения изменений в бизнес-роли по завершении согласования соответствующей заявки в маршрутах.

	Управление аккаунтом
	Проверка предоставления пользователя в АИС. Проверка блокировки/разблокировки, отзыва полномочий в АИС. Проверка возможности установки значений любых атрибутов пользователей службы каталогов Active Directory, т.е. при необходимости изменять значение текущих выбранных атрибутов и добавлять другие атрибуты по требованию. Проверка взаимодействия с кадровой системой в части кадровых мероприятий м формата логинов к АИС.

	Ролевое управление
	Проверка процедур по управлению доступом на основе ролей организованных в матрицы полномочий

	Управление учетными данными
	Проверка процедур по управлению различными типами учетных данных (логинами). Логины для работников Банка, третьих лиц, технологических и системных учетных записей.

	Единый вид полномочий
	Проверка инструментов ведения описания и приведения к единому виду полномочий разных АИС, понятному пользователю на портале самообслуживания

	Портал самообслуживания
	Проверка портала самообслуживания для всех категорий пользователей. Тестирование функций – запросы на изменение бизнес-роли, запуск на согласование по маршруту заявок на изменение составов бизнес-ролей, присвоение бизнес-ролей.

	Консоль администратора
	Проверка расширенных возможностей по работе в IDM/IAM: ручная корректировка бизнес-ролей, ручное управление аккаунтом и полномочиями пользователей, автоматическая/ручная корректировка конфликтующих полномочий, управление единым входом в АИС.

	Соответствие стандартам, применяемым в Банка
	Проверка соответствия разработанной системы управления доступам PCI DSS и другим стандартам, с использованием экспертизы работников Банка в части управления настоящим стандартом.

	Конектор
	Тестирование создания/удаления коннектора IDM/IAM к АИС Банка. Выбор АИС для тестирования по договоренности с Поставщиком и готовности сопутствующей  инфраструктуры.


a. Устранение выявленных недостатков и реализация дополнительных требований

1. Реализация Поставщиком дополнительных требований к номенклатуре и атрибутному составу объектов Ядра системы IDM/IAM, бизнес-процессам системы IDM/IAM.

2. Комплексное тестирование, опытно-промышленная эксплуатация в течении 
1 календарного месяца с даты начала опытно-промышленной эксплуатации.

7. Взаимодействие кадровой системы SAP HCM с IDM/IAM 

Таблица действий с полномочиями пользователей, производимых на стороне целевых АИС Банка, при обработке кадровых мероприятий:

	Мероприятие по персоналу
	Действие в целевой АИС

	Тип
	Мероприятие
	Момент
	

	A1
	Прием: по ТД
	 
	Предоставление доступа

	A2
	Прием: пенсионера ТД
	 
	Предоставление доступа

	A5
	Прием: повторно по ТД
	 
	Предоставление доступа

	A8
	Прием: повторно пенсионера по ТД
	 
	Предоставление доступа

	AC
	Перевод: изменение штатной  должности
	 
	Лишение полномочий

	
	
	
	Предоставление новых полномочий

	AG
	Перевод: структурное перемещение
	 
	Лишение полномочий

	
	
	
	Предоставление новых полномочий

	AE
	Перевод: изменение штатной  должности и оклада.
	 
	Лишение полномочий

	
	
	
	Предоставление новых полномочий

	AH
	Перевод на временную должность
	 
	Лишение полномочий

	
	
	
	Предоставление новых полномочий

	AK
	Изменение фамилии
	 
	Изменение Ф.И.О.

	AS
	Увольнение: прекращение ТД
	 
	Лишение полномочий

	
	
	
	Блокировка пользователя

	T1
	Ежегодный отпуск 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	T2
	Отзыв из отпуска с предоставлением дней
	 
	Разблокировка пользователя

	T3
	Отзыв из отпуска с компенсацией
	 
	Разблокировка пользователя

	T4
	Продление отпуска 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	T6
	Учебный отпуск неоплачиваемому 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	T7
	Отпуск без сохранения з/п 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	T8
	Отзыв из отпуска без з/п
	 
	Разблокировка пользователя

	T9
	Отпуск по берем. И родам 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	TA
	Отпуск по уходу за ребенком
	 
	Блокировка пользователя

	TB
	Выход из отпуска по уходу (план)
	 
	Разблокировка пользователя

	TC
	Выход из отпуска по уходу (досрочно)
	 
	Разблокировка пользователя

	TD
	Экологический отпуск 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	TE
	Социальный отпуск
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	TF
	Замещение 
	Начало 
	Лишение полномочий 

	
	
	
	Предоставление новых полномочий

	
	
	Окончание
	Лишение полномочий

	
	
	
	Предоставление исходных полномочий

	TI
	Совмещение должности 
	Начало 
	Предоставление временных полномочий

	
	
	Окончание
	Лишение полномочий

	
	
	
	Предоставление исходных полномочий


	TK
	Возложение обязанностей 
	Начало 
	Лишение полномочий 

	
	
	
	Предоставление новых полномочий

	
	
	Окончание
	Лишение полномочий 

	
	
	
	Предоставление исходных полномочий

	TO
	Больничный 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя

	TP
	Временное предоставление ОП
	Начало 
	Предоставление временных полномочий

	
	
	Окончание
	Лишение полномочий 

	
	
	
	Предоставление исходных полномочий

	TQ
	Регистрация отгула 
	Начало 
	Блокировка пользователя

	
	
	Окончание
	Разблокировка пользователя


8. Таблицы базы данных и процедура формирования заявки на доступ системы управления доступом используемой в Банке

1.1 Описание таблиц с данными системы используемой в Банке

Таблица базовых полномочий. Данные таблицы используются для формирования основного профиля бизнес-роли Матрицы доступов, допустимы изменения в ходе проекта
	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	BROLE
	 
	CHAR
	10
	Код бизнес роли

	SYSTYPE
	 
	CHAR
	20
	Тип системы

	OTYPE
	 
	CHAR
	5
	Код типа объекта полномочия, связан с типом системы

	OCODE
	 
	CHAR
	80
	Код объекта полномочия

	BRANCH
	 
	CHAR
	10
	Код подчиненного филиала

	B_BRANCH
	 
	CHAR
	10
	Код верхнего филиала Колвир

	ACTIVE
	 
	CHAR
	2
	Статус

	PERSK
	 
	CHAR
	5
	Категория сотрудника

	BRNAME
	 
	CHAR
	80
	Наименование бизнес роли

	BASCODE
	 
	CHAR
	10
	Код профиля бизнес роли

	BASNAME
	 
	CHAR
	80
	Наименование кода профиля

	ONAME
	 
	CHAR
	255
	Наименование объекта полномочия

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)

	REQ_NUM
	 
	CHAR
	12
	Номер заявки


Таблица полномочий дополнительного профиля Данные таблицы используются для дополнительного профиля бизнес-роли Матрицы доступов, допустимы изменения в ходе проекта
	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	BROLE
	 
	CHAR
	5
	Код бизнес роли

	ACODE
	 
	CHAR
	10
	Код доп. профиля

	BRANCH
	 
	CHAR
	10
	Код филиала Колвир

	SYSTYPE
	 
	CHAR
	12
	Тип ИС

	OCODE
	 
	CHAR
	80
	Код ОП

	ACTIVE
	 
	CHAR
	1
	Статус

	BRNAME
	 
	CHAR
	80
	Наименование бизнес роли

	ANAME
	 
	CHAR
	80
	Наименование доп. профиля

	B_BRANCH
	 
	CHAR
	10
	Филиал

	OTYPE
	 
	CHAR
	3
	Тип ОП

	ONAME
	 
	CHAR
	255
	Наименование ОП

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)

	REQ_NUM
	 
	CHAR
	12
	Номер заявки


Таблица полномочий касс ColvirRS, ColvirBS, допустимы изменения в ходе проекта

	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	ORGCODE
	 
	CHAR
	10
	Код отделения по SAP HCM

	BRANCH
	 
	CHAR
	10
	Код отделения по Colvir

	SYSTYPE
	 
	CHAR
	20
	Тип Информационной Системы (ИС)

	OCODE
	 
	CHAR
	80
	Код ОП

	ACTIVE
	 
	CHAR
	2
	Статус

	OTYPE
	 
	CHAR
	5
	Тип ОП

	ONAME
	 
	CHAR
	80
	Наименование ОП

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)


Таблица с доступами пользователей для отправки заявок, допустимы изменения в ходе проекта

	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	POSTCODE
	 
	CHAR
	10
	Штатная должность

	ORGCODE
	 
	CHAR
	10
	Орг. единица

	BROLE
	 
	CHAR
	10
	Бизнес-роль

	ACTIVE
	 
	CHAR
	2
	Статус

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)

	REPLACEMENT
	 
	CHAR
	10
	Замещающий

	BEGDA
	DATUM
	DATS
	8
	Дата начало

	ENDDA
	DATUM
	DATS
	8
	Дата конец


Таблица закрепленных за штатной должностью дополнительных профилей, допустимы изменения в ходе проекта

	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	POSTCODE
	 
	CHAR
	10
	Код ШД

	ACODE
	 
	CHAR
	10
	Код доп. профиля

	ANAME
	 
	CHAR
	200
	Наименование доп. профиля

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)


Таблица-лог отправленных заявок, допустимы изменения в ходе проекта
	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	REQNUMBER
	 
	CHAR
	20
	                                                            

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)

	CHIEFPOST
	 
	CHAR
	10
	Штатка инициатора

	CHIEFTN
	 
	CHAR
	10
	ТН инициатора

	CHIEFFNAME
	 
	CHAR
	80
	ФИО инициатора

	HOST_NAME
	 
	CHAR
	20
	Имя раб. станции

	IP_ADRESS
	 
	CHAR
	20
	IP адрес

	ORGCODE
	 
	CHAR
	10
	Код подразделения

	ORGNAME
	 
	CHAR
	200
	Наименование подразделения

	BROLE
	 
	CHAR
	5
	Бизнес роль

	POSTCODE
	 
	CHAR
	10
	Штатка

	USER_TN
	 
	CHAR
	10
	ТН

	ACCES
	 
	CHAR
	200
	Доп. профиль

	CBSCASH
	 
	CHAR
	200
	Касса Колвир

	EVENTTYPE
	 
	CHAR
	100
	Тип заявки


Таблица сформированных заявок на доступ, допустимы изменения в ходе проекта
	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	REQNUMBER
	 
	CHAR
	20
	Номер заявки в ИС Матрица

	BROLE
	 
	CHAR
	10
	Код БР

	POSTCODE
	 
	CHAR
	10
	Код ШД

	SYSTYPE
	 
	CHAR
	20
	Тип ИС

	OCODE
	 
	CHAR
	80
	Код ОП

	O_DESCR
	 
	CHAR
	10
	Тип профиля полномочий(осн,доп,вид)

	OTYPE
	 
	CHAR
	5
	Тип ОП

	ONAME
	 
	CHAR
	255
	Наименование ОП

	USER_TN
	 
	CHAR
	10
	Табельный номер

	POSTNAME
	 
	CHAR
	80
	Наименование ШД

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)

	EDATE
	DATUM
	DATS
	8
	Дата


Таблица закрепленной кассы ColvirBS к штатной должности, допустимы изменения в ходе проекта
	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	POSTCODE
	 
	CHAR
	10
	Штатная должность

	SYSTYPE
	 
	CHAR
	20
	Тип Информационной Системы (ИС)

	OCODE
	 
	CHAR
	80
	Код ОП

	OTYPE
	 
	CHAR
	5
	Тип ОП

	ONAME
	 
	CHAR
	80
	Наименование ОП

	WDATE
	TIMESTAMP
	DEC
	15
	Метка UTC-времени в краткой форме (ГГГГММДДччммсс)


Таблица филиалов для матрицы, допустимы изменения в ходе проекта
	Наименование поля
	тип
	Тип данных поля
	Длинна данных 
	Описание

	MANDT
	MANDT
	CLNT
	3
	Мандант

	BRANCH
	CHAR10
	CHAR
	10
	Знаковое поле длиной 10

	BRANCH_TXT
	STEXT
	CHAR
	40
	Название объекта

	NAME_BRANCH
	TEXT80
	CHAR
	80
	Текст длина 80


1.2 Формат заявки на изменение справочника объектов полномочий
	
	A
	
	
	
	B
	C
	D
	E
	F

	1
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	Форма АОРМ-01
	

	3
	
	
	
	
	
	
	
	
	

	4
	
	
	
	
	ЗАЯВКА НА ИЗМЕНЕНИЕ СПРАВОЧНИКА ОБЪЕКТОВ
	

	5
	
	
	
	
	Реестра доступа в автоматизированные информационные системы Банка
	

	6
	
	
	
	
	
	
	
	
	

	7
	
	
	
	
	Подразделение-инициатор заявки:
	
	
	

	8
	
	
	
	
	 
	

	9
	
	
	
	
	
	
	
	
	

	10
	
	
	
	
	Тип объекта
	Имя объекта/Код
	Текст
	CN
	

	11
	
	
	
	
	 
	 
	 
	 
	

	12
	
	
	
	
	1Q
	99000368
	Досуп к USB Flash (Полный доступ)
	 
	

	13
	
	
	
	
	 
	 
	 
	 
	

	…
	
	
	
	
	
	
	
	
	


Заявка формы АОРМ-01 заполненной в файле *.xls. 
Перечисление объектов полномочий должно вестись построчно, начиная с ячейки B12.

1.3 Формат заявки на доступ

	
	A
	B
	C
	D
	E
	F
	G

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	Форма АОРМ-02
	

	3
	
	
	
	
	
	
	

	4
	
	ЗАЯВКА НА ИЗМЕНЕНИЕ ПОЛНОМОЧИЙ ШТАТНОЙ ДОЛЖНОСТИ
	

	5
	
	Реестра доступа в автоматизированные информационные системы Банка
	

	6
	
	
	
	
	
	
	

	7
	
	Подразделение-инициатор заявки:
	
	
	
	

	8
	
	 
	

	9
	
	
	
	
	
	
	

	10
	
	Штатная 
должность
	Наименование 
штатной должности
	Тип объекта
	Код объекта
	Наименование объекта
	

	11
	
	 
	 
	 
	 
	
	

	12
	
	50142383 
	 Начальник управления
	 1Q
	99000368
	Досуп к USB Flash (Полный доступ)
	

	13
	
	 
	 
	 
	 
	
	

	…
	
	
	
	
	
	
	


Заявка формы АОРМ-02 заполненной в файле *.xls.
Перечисление объектов полномочий должно вестись построчно, начиная с ячейки B12.
1.4 Описание кодов типов объектов полномочий
Допустимы изменение форматов объектов

	Код типа объекта полномочия
	Наименование кода типа объекта полномочия

	1I
	Профиль полномочий

	1C
	Профиль полномочий

	2B
	Меню

	3P
	Группа пользователей

	1T
	Полномочие

	1A
	Роль полномочий

	1U
	Полномочие

	1M
	Группа пользователя

	1G
	Электронная касса

	1K
	SMS-объект

	3W
	Профиль полномочий

	CO
	Код отделения\управления

	1H
	Профиль полномочий

	CF
	Код филиала

	1S
	Касса

	1R
	Роль полномочий

	1Y
	Полномочие

	1N
	Группа пользователя

	1Q
	Группа пользователей

	1V
	Роль полномочий

	2C
	АРМ (меню)

	2F
	АРМ

	2A
	Меню

	1B
	Роль полномочий

	1O
	Полномочие

	BR
	Бизнес роль

	1P
	Группа пользователей

	2D
	АРМ (меню)

	1E
	Системный параметр пользователя

	1F
	Тип кассы

	BP
	Основной профиль

	2E
	Меню

	1Z
	Профиль полномочий

	1D
	Полномочие

	1L
	Профиль структурных полномочий

	1W
	Профиль OpenWay

	AP
	Дополнительный профиль


2. Коннекторы к АИС – описание текущих коннекторов
Для соединения с Microsoft Active Directory используется SOAP (Simple Object Access Protocol — простой протокол доступа к объектам - протокол обмена структурированными сообщениями в распределённой вычислительной среде) 

Для соединения с системами SAP используется RFC (Remote Function Call) стандартный интерфейс, используемый для коммуникаций. Собственный интерфейс SAP SE.

Для соединения с другими АИС используется ODBC —  программный интерфейс Microsoft для доступа к базам данных.

3. Типовые конвекторы к АИС Банка подлежащих интеграции с IDM/IAM.

Первый этап предусматривает разработку типовых коннекторов для интеграции с АИС Банка. 

При разработке типовых конекторов необходимо учесть возможность подключения через них к АИС Банка в последующих этапах внедрения IDM/IAM.

ВАЖНО. Данное техническое задание не предполагает необходимость интеграции с системами в период проекта и носит информативный характер для проведения оценки на разработку типовых коннекторов.
Приложение 2 к тендерной документации 

Соглашение о конфиденциальности № _______

	г. Алматы
	                     мая 2019 года.


АО «Народный Банк Казахстана», именуемое в дальнейшем «Банк», в лице Белова Е.Е., действующего на основании Доверенности от 01.01.2019 года № 441/4, 
с одной стороны, и ТОО «ХХ», именуемое в дальнейшем «Контрагент», в лице должность ФИО, действующей на основании (например - Доверенности от 01.01.20ХХ года №0002-ЫФД, Устава) с другой стороны, совместно именуемые в дальнейшем как «Стороны», а по отдельности - «Сторона», или как указано выше, принимая во внимание намерения Сторон обеспечить защиту конфиденциальной информации, которую Стороны будут передавать друг другу, заключили настоящее соглашение о конфиденциальности (далее - Соглашение), по которому Банк и Контрагент одновременно являются по отношению друг к другу и Передающей стороной и Получающей стороной, о нижеследующем.

1. Предмет Соглашения

1.1. Передающая сторона передает Получающей стороне Конфиденциальную информацию, которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности 
ее третьим лицам, к которой нет свободного доступа на законном основании, и отмеченную 
при передаче как конфиденциальная, а Получающая сторона принимает данную информацию 
и использует ее на условиях, определенных настоящим Соглашением.

1.2. Режим конфиденциальности, предусмотренный действующим законодательством Республики Казахстан и настоящим Соглашением, распространяется на любые сведения, в том числе сведения делового, технического и финансового характера, передаваемые Передающей стороной Получающей стороне в виде документов, алгоритмов, моделей данных, компьютерного программного обеспечения, а также иную информацию, отмеченную как конфиденциальная, 
вне зависимости от того, на каком носителе и в каком виде они хранятся у Получающей стороны, 
в том числе на данные, полученные Получающей стороной от Передающей стороны и перенесенные на иной носитель информации (далее – Конфиденциальная информация).

1.3. Сведения, составляющие банковскую тайну, могут быть раскрыты Получающей стороне или третьим лицам только на основании письменного согласия владельцев счетов (имущества), данного в момент их личного присутствия у Передающей стороны, в соответствии с требованиями, установленными Законом РК «О банках и банковской деятельности в Республике Казахстан». 

1.4. Каждая передача (раскрытие) Конфиденциальной информации удостоверяется следующим образом: 

- если передача (раскрытие) Конфиденциальной информации осуществляется по электронной почте либо на бумажном носителе, то совершается соответствующая пометка о том, что данная информация является конфиденциальной; 

- информация, которая раскрывается в устной форме или передается на электронном носителе, будет рассматриваться как Конфиденциальная информация, если она определяется как таковая в момент раскрытия.

Передача Конфиденциальной информации по телефону запрещается.

1.5. Получающая сторона обязуется использовать Конфиденциальную информацию 
на условиях, предусмотренных настоящим Соглашением.
1.6.  Получающая сторона гарантирует и обязуется предпринять все необходимые меры для обеспечения надлежащего уровня безопасности при хранении и использовании Конфиденциальной информации, в том числе, предоставить доступ к Конфиденциальной информации только тем своим работникам, которые надлежаще на это уполномочены, сообщить работникам, имеющим доступ 
к Конфиденциальной информации, о режиме конфиденциальности и условиях настоящего Соглашения. Получающая сторона обязуется незамедлительно информировать Передающую сторону о любом случае раскрытия Конфиденциальной информации.

При этом меры, предпринимаемые Получающей стороной для обеспечения надлежащего уровня безопасности при хранении и использовании Конфиденциальной информации, должны быть не менее мер, предпринимаемых этой стороной в отношении ее конфиденциальных документов 
и конфиденциальной информации, обеспечивающих полную конфиденциальность информации.

1.7. В случае если условиями соглашений (договоров, контрактов), заключаемых Передающей стороной с ее клиентами, контрагентами, предусмотрены дополнительные меры, направленные на защиту Конфиденциальной информации, а также установлены ограничения на ее передачу, Передающая сторона вправе применять такие дополнительные меры и ограничения 
при передаче Конфиденциальной информации Получающей стороне. При этом Получающая сторона обязуется обеспечить соблюдение указанных условий, направленных на защиту Конфиденциальной информации.

1.8. Получающая сторона, как в период действия настоящего Соглашения, так и после его прекращения, не имеет права раскрывать полностью или частично полученную от Передающей стороны Конфиденциальную информацию без письменного согласия Передающей стороны, а также снимать полные или частичные копии с документов, составляющих Конфиденциальную информацию, с целью передачи их третьим лицам, в том числе ассоциированным организациям Получающей стороны.

2. Порядок передачи, использования Конфиденциальной информации

2.1. Передача Конфиденциальной информации, опубликование, разглашение или раскрытие иным образом возможны: 

2.1.1. только с предварительного письменного согласия Передающей стороны в случае, если получателем Конфиденциальной информации является третье лицо с учетом требований пункта 1.2 настоящего Соглашения; 

2.1.2. по требованию прямо уполномоченных законодательством Республики Казахстан 
на получение Конфиденциальной информации органов и должностных лиц в случаях, предусмотренных законодательством Республики Казахстан.

2.2. В случае если Получающая сторона намеревается раскрыть Конфиденциальную информацию третьим лицам, как указано в подпункте 2.1.1 настоящего Соглашения, Получающая сторона должна (i) направить соответствующий письменный запрос Передающей стороне 
с указанием лица, которому Получающая сторона намеревается раскрыть Конфиденциальную информацию, причины необходимости такого раскрытия и иную необходимую информацию, 
и (ii) в случае получения письменного согласия Передающей стороны на раскрытие Конфиденциальной информации, предусмотреть правовые и иные механизмы, обеспечивающие соблюдение лицом, которому будет раскрыта Конфиденциальная информация, требований 
к конфиденциальности раскрываемой информации не ниже, чем предусмотрено настоящим Соглашением, а также, в случае нарушения режима конфиденциальности, механизмы привлечения данного третьего лица к ответственности. При этом, Получающая сторона несет ответственность перед Передающей стороной за несоблюдение режима конфиденциальности третьими лицами, которым была раскрыта Конфиденциальная информация, в том числе работниками Получающей стороны.

2.3. В случае если раскрытие Конфиденциальной информации осуществляется лицам, указанным в подпункте 2.1.2 настоящего Соглашения, Получающая сторона должна незамедлительно уведомить Передающую сторону о необходимости раскрытия, либо о произошедшем раскрытии, 
в зависимости от обстоятельств.

2.4. Информация не будет расцениваться как конфиденциальная, и Получающая сторона 
не будет нести ответственность в отношении данной информации, если выполняется одно 
из следующих условий:

2.4.1. информация уже является известной Получающей стороне из иного источника с учетом пункта 2.5 Соглашения; 

2.4.2. информация является публично известной или становится таковой в результате небрежного, неправильного либо неправомерного действия Передающей стороны;

2.4.3. информация получена легально от третьей стороны без нарушения условий настоящего Соглашения с учетом пункта 2.5 Соглашения;

2.4.4. информация разрешена к разглашению (опубликованию, передаче третьим лицам) письменным разрешением Передающей стороны;

2.4.5. раскрытие информации требуется по закону уполномоченными органами.

2.5. В случаях, если информация, которая раскрыта Передающей стороной, была известна Получающей стороне в соответствии с подпунктами 2.4.1 и 2.4.3 настоящего Соглашения, Получающая сторона обязана:

· предварительно уведомить Передающую сторону о том, что подобного рода информация известна Получающей стороне из иного источника или третьей стороны, до ее передачи Передающей стороной;

· после получения конфиденциальной информации от Передающей стороны уничтожить все материальные носители информации, известной Получающей стороне из иного источника или третьей стороны.

При использовании информации, известной Получающей стороне в соответствии 
с подпунктами 2.4.1 и 2.4.3 настоящего Соглашения, Получающая сторона не вправе ссылаться 
на Передающую сторону как на источник такой информации.

2.6. Вся информация, передаваемая Передающей стороной Получающей стороне в какой-либо форме согласно Соглашению, будет и останется исключительной собственностью Передающей стороны, и документы и любые их копии вне зависимости от носителя должны на основании письменного требования Передающей стороны быть возвращены ей и/или уничтожены. Возврат/уничтожение Конфиденциальной информации должны быть подтверждены соответствующим актом, подписанным уполномоченными лицами Сторон.

2.7. Получающая сторона несет ответственность за надлежащий/ее возврат/уничтожение всех носителей Конфиденциальной информации и их копий.

3. Ответственность Сторон и порядок разрешения споров

3. В случае нарушения условий настоящего Соглашения, в том числе порядка раскрытия сведений, составляющих банковскую тайну, каждая из Сторон несет ответственность в соответствии с действующим законодательством Республики Казахстан.

3. Стороны согласились, что споры между ними будут решаться путем переговоров. 
В случае невозможности решения споров путем переговоров, споры будут решаться в судебном порядке в соответствии с законодательством Республики Казахстан.
4. Применимое право

Настоящее Соглашение регулируется и подлежит толкованию в соответствии 
с законодательством Республики Казахстан.

5. Срок действия Соглашения

5. Соглашение вступает в силу с даты его подписания уполномоченными представителями Сторон и действует в течение 10 лет с даты заключения настоящего Соглашения.

5. Односторонний отказ от исполнения своих обязательств по настоящему Соглашению, 
а также передача обязательств по настоящему Соглашению Сторонами не допускается.

6. Заключительные положения

6. Настоящим Стороны пришли к соглашению о том, что информация о проектах Сторон, 
о настоящем Соглашении, о факте ведения Сторонами переговоров, о результатах переговоров или факте запроса либо получения Конфиденциальной информации может быть передана третьим лицам только с согласия Передающей стороны, выраженного в письменной форме.

6. Настоящее Соглашение представляет собой полное взаимопонимание Сторон в связи 
с предметом настоящего Соглашения и заменяет собой все предыдущие устные или письменные Соглашения и договоренности, имевшиеся между ними. Все исправления, изменения, дополнения 
к настоящему Соглашению имеют силу, только если они подписаны Сторонами настоящего Соглашения.

6. В случае изменения юридического адреса, соответствующая Сторона обязана в течение 15 дней уведомить об этом другую Сторону.

6. Недействительность какого-либо из условий настоящего Соглашения не влечет недействительность настоящего Соглашения в целом.

6. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

7. Места нахождения и подписи Сторон

	Банк
	Контрагент

	АО «Народный Банк Казахстана»

Республика Казахстан, A26M3K5, Алматы, Аль-Фараби, д. 40,

	ТОО «ХХ»

г. Алматы, ул. ZZZ 22/2,


	От Банка
	От Контрагента


	Белов Е.Е 
	ФИО


	_______________________ _____________

м.п.
	_______________________ _____________

м.п.»


Приложение 3 к тендерной документации 

Тендерное предложение
по тендеру о закупке услуг разработки и внедрения системы управления доступом с использованием Open Source решения MidPoint согласно технического задания, включающего функционал первого этапа проекта
Наименование потенциального поставщика _____________________________________________________________________________________

Наименование предмета тендера  __________________________________________________________________________________________________________________________________________________________________________

Предлагаемые УСЛОВИЯ заключения договора:
1. Общая стоимость услуг разработки и внедрения системы управления доступом с использованием Open Source решения MidPoint согласно технического задания, включающего функционал первого этапа проекта, с учётом НДС (цифрами и прописью)

_____________________________________________________________________________________

2. Условия оплаты: _____________________________________________________________________________________

3. Сроки разработки и внедрения: ______________________________________

____________________________________________________________________________________

4.Охват Лота ___%.

5.Срок действия тендерной заявки ____________________________________________________

6.Сопутствующие услуги (означают любые вспомогательные или дополнительные услуги, подлежащие выполнению потенциальным поставщиком) ________________________________ __________________________________________________________________________________________________________________________________________________________________________

7.Мы ознакомлены с условиями проекта договора и готовы подписать его в течение _____________________ календарных дней от даты уведомления о признании нашей тендерной заявки выигрышной (но не более 30 календарных дней).

Приложения:
Таблица цен (приложение 3); 

Другие сведения (по инициативе Заказчика)

                         ___________________                          ___________________

                                (должность)                                              (Ф.И.О.)

М.П.

Приложение 4 к тендерной документации 

ТАБЛИЦА ЦЕН 

тендерной заявки потенциального поставщика 
на закупку услуг разработки и внедрения системы управления доступом с использованием Open Source решения MidPoint согласно технического задания, включающего функционал первого этапа проекта
___________________________________________________________________________

(наименование потенциального поставщика)

	Компонент/

функциональность
	Кол-во чел/часов
	Стоимость чел/часа
	Кол-во фактических  дней
	Сумма

	Матрица доступа
	
	
	
	

	Управление запросами доступа
	
	
	
	

	Управление аккаунтом
	
	
	
	

	Ролевое управление
	
	
	
	

	Управление учетными данными
	
	
	
	

	Единый вид полномочий
	
	
	
	

	Портал самообслуживания
	
	
	
	

	Консоль администратора
	
	
	
	

	Соответствие стандартам, применяемым в Банка (PCI DSS)
	
	
	
	

	Коннекторы
	
	
	
	

	ИТОГО:
	
	
	
	


Общая стоимость в тенге _______________, включает все расходы потенциального поставщика, НДС и другие налоги, платежи, сборы и расходы. Потенциальный поставщик вправе указать другие расходы.
_______________ 




________________________

  (Подпись)  




 
(Должность, фамилия, и.о.)

М.П.
Приложение 5 к тендерной документации

Исх. №, дата
Тендерной комиссии

АО «Народный Банк Казахстана»

Республика Казахстан,

 г. Алматы, пр. Аль-Фараби 40
Письмо

на возврат обеспечения тендерной заявки

Настоящим письмом просим осуществить возврат денежных средств в размере ________________, перечисленных в качестве обеспечения тендерной заявки на участие в тендере _____________________________________________________________________________________ 

(наименование объекта и предмета тендера)
по платёжному поручению № _____ от _____________ года на следующие реквизиты:

                                                                                (число, месяц, год)

_______________ (наименование юридического лица)

БИН/ИИН

ИИК

БИК

_____________ __________________________
(должность)        
                                                                        (фамилия, имя, отчество)

                 М.П.                    

Приложение 6 к тендерной документации 

Проект договора
ДОГОВОР ОБ ОКАЗАНИИ УСЛУГ 

г. Алматы                                                                                          «____»__________   20___г.

АО «Народный Банк Казахстана», юридическое лицо, созданное и зарегистрированное в соответствии с законодательством Республики Казахстан, с местом нахождения по адресу: г. Алматы, __________________, именуемое в дальнейшем «Заказчик», в лице _________________________, действующего/ей на основании ________________, с одной стороны, и

и   индивидуальный предприниматель __________________________, именуемый в дальнейшем «Исполнитель», действующий на основании __________________________
 с другой стороны.

и ____________________, юридическое лицо, созданное и зарегистрированное  в соответствии с законодательством Республики Казахстан, с местом нахождения по адресу: _____________________________, именуемое в дальнейшем «Исполнитель», в лице ___________________________, действующего/ей на основании ___________________, с другой стороны.

Заказчик и Исполнитель совместно именуются в дальнейшем как «Стороны», а по отдельности как «Сторона», заключили настоящий Договор об оказании услуг (далее – Договор) о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

Исполнитель обязуется оказать Заказчику следующие услуги: _____________ (далее – Услуги) и по результатам оказания Услуг передать Заказчику ______________ 
 (далее – Результат Услуг), а Заказчик обязуется принять и оплатить надлежащим образом оказанные Услуги на условиях и в порядке, предусмотренных Договором.

2. ОБЯЗАННОСТИ СТОРОН

2.1. Заказчик  обязуется:

2.1.1. обеспечить Исполнителю надлежащие условия для оказания Услуг; 

2.1.2.
принять от Исполнителя Услуги по Акту приема-передачи или предоставить мотивированный отказ;

2.1.3.
оплатить надлежащим образом оказанные Услуги на условиях и в порядке, предусмотренных Договором.

2.2.  Исполнитель обязуется:

2.2.1. своевременно и качественно оказать Услуги
; 

2.2.2.
передать Заказчику результат Услуг по Акту приема-передачи не позднее «___»________20__г.;

2.2.3. строго выполнять все указания Заказчика по поводу оказания Услуг; 

2.2.4. немедленно информировать Заказчика в том случае, если соблюдение указаний Заказчика может негативным образом сказаться на качестве оказываемых Услуг; 

2.2.5. при выполнении Услуг на территории Заказчика соблюдать установленные правила охраны труда, пожарной безопасности и производственной санитарии; 

2.2.6. не предпринимать действий, причиняющих материальный или иной ущерб интересам и деловой репутации Заказчика, в случае причинения ущерба – возместить его в полном объеме; 

2.2.7. не разглашать коммерческую тайну, а также иную информацию о Заказчике, его деятельности, деловых партнерах, ставшую известной Исполнителю при оказании Услуг, в противном случае Исполнитель может быть привлечен к ответственности в соответствии с законодательством Республики Казахстан; 

2.2.8. незамедлительно ставить в известность Заказчика обо всех случаях попыток со стороны посторонних лиц получения информации о деятельности Заказчика и его клиентов; 

2.2.9.  полностью выполнять все условия Договора.

3. СТОИМОСТЬ УСЛУГ И ПОРЯДОК РАСЧЕТОВ 

3.1. 
За надлежащим образом оказанные Услуги Заказчик оплачивает Исполнителю __________________ (___________) тенге.

3.2. 
Оплата Услуг производится на основании Акта приема-передачи, оформленного в соответствии с пунктом 4.2 Договора, в течение 10 (десять) рабочих дней со дня его подписания Сторонами, путем перевода денег на банковский счет Исполнителя, указанный в разделе 9 Договора.

3.3. 
В случае невозможности оказания Услуг вследствие обстоятельств, за которые ни одна из Сторон не отвечает, Заказчик не возмещает Исполнителю фактически понесенные им расходы.
3.4. В случае невозможности оказания Услуг, возникшей по вине Заказчика, Услуги подлежат оплате в размере __________(__________________ ________________) тенге.

4. ПРИНЯТИЕ УСЛУГ

4.1. Исполнитель должен представить Заказчику результат Услуг не позднее срока, указанного в подпункте 2.2.2 Договора. 

4.2. 
Заказчик должен ознакомиться с представленным Исполнителем результатом Услуг и, в случае отсутствия замечаний к его содержанию и качеству оказанных Услуг, - принять результат Услуг. Принятие результата Услуг должно быть оформлено Актом приема-передачи, подписанным обеими Сторонами на дату принятия результата Услуг. 

4.3. 
Выявленные Заказчиком недостатки в результате Услуг должны быть безвозмездно устранены Исполнителем в срок не позднее _____ (________________) рабочих дней со дня их обнаружения. 

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. 
Стороны несут ответственность за неисполнение или ненадлежащее исполнение принятых на себя обязательств по Договору в соответствии с законодательством Республики Казахстан и Договором.

5.2. 
За просрочку срока, указанного в подпункте 2.2.2 и/или пункта 4.3 Договора, Исполнитель уплачивает Заказчику пеню в размере ____% (__________)
 от суммы, указанной в пункте 3.1 Договора, за каждый день просрочки.

5.3. 
За неисполнение п.п. 2.2.3 – 2.2.9 Договора Исполнитель уплачивает Заказчику штраф в размере _______% (__________________) от суммы, указанной в пункте 3.1 Договора, за каждый такой случай неисполнения.

5.4. 
Исполнитель соглашается с тем, что сумма неустойки, которую он обязан уплатить Заказчику в соответствии с настоящим разделом Договора, может быть без согласия Исполнителя зачтена Заказчиком в счет платежей, причитающихся Исполнителю в соответствии с Договором. Перед использованием зачета Заказчик уведомляет об этом Исполнителя.

6. РАЗРЕШЕНИЕ СПОРОВ

6.1. 
По всем спорам и разногласиям, которые могут возникнуть по Договору или имеющим к нему отношение, Стороны предпримут попытки разрешить их путем переговоров.

6.2. 
Если Стороны не достигнут компромисса, то для разрешения спора, по истечении разумного срока для урегулирования разногласий, Стороны вправе обратиться в суд Республики Казахстан. 

7. КОНФИДЕНЦИАЛЬНОСТЬ

7.1. 
Каждая из Сторон Договора обязуется не разглашать третьим лицам условия Договора, а также сохранять строгую конфиденциальность финансовой, коммерческой и прочей информации (далее – Конфиденциальная информация), полученной от другой Стороны в ходе ведения переговоров, заключения и исполнения Договора. 

7.2. 
Передача Конфиденциальной информации третьим лицам, опубликование или разглашение возможны только с предварительного письменного согласия другой Стороны, а также по требованию прямо уполномоченных законодательством Республики Казахстан на получение такой информации органов и должностных лиц.

7.3. 
В случае разглашения либо распространения любой из Сторон Конфиденциальной информации другой Стороны, виновная Сторона будет обязана возместить убытки, понесенные другой Стороной, вследствие разглашения такой информации, и будет подлежать иной ответственности, предусмотренной законодательством Республики Казахстан. 
8. ПРОЧИЕ УСЛОВИЯ

8.1.
Договор вступает в силу с даты его подписания Сторонами и действует до полного исполнения Сторонами принятых на себя обязательств.     

8.2.
Права и обязательства Сторон по Договору не могут быть переданы третьим лицам без письменного согласия другой Стороны.

8.3. Договор не может быть изменен или исправлен кроме как в случае, когда такие изменения по взаимной договоренности Сторон будут оформлены в письменном виде, подписаны Сторонами и скреплены их печатями.

8.4.
Договор представляет собой полный текст соглашения, достигнутого между Сторонами.

8.5.
Поскольку Договор является договором гражданско-правового характера, на правоотношения Сторон, возникающие из Договора, не распространяются нормы трудового законодательства, и Исполнитель не вправе требовать льгот, гарантий и компенсаций, предусмотренных трудовым законодательством.

8.6.
Каждая из Сторон обязуется сохранять конфиденциальность финансовой, коммерческой и прочей информации, полученной от другой Стороны, в результате исполнения Договора. 

8.7. 
Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу по 1 (одному) экземпляру для каждой из Сторон. 

9. МЕСТА НАХОЖДЕНИЯ, БАНКОВСКИЕ РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	Заказчик: 
	Исполнитель:

	АО «Народный Банк Казахстана»
	

	


	


	____________________/
	_____________________/


� Необходимо указать, на основании чего действует индивидуальный предприниматель (патент, свидетельство о государственной регистрации в качестве индивидуального предпринимателя).


� Данная редакция применяется при заключении договора с индивидуальным предпринимателем.


� Данная редакция применяется при заключении договора с юридическим лицом.


� Необходимо указать, какой документ или иной отчет предоставляется по результатам оказания услуг: отчет, заключение, обзор и т.д.


� В данном подпункте можно оговорить конкретные требования к качеству оказываемых Услуг


� В данном пункте можно указать, что услуги в данном случае не подлежат оплате вообще.


� Размер пени должен быть установлен в диапазоне между 0,2% и 0,5%.


� Реквизиты Банка


� Реквизиты контрагента (юридического лица). В случае если договор заключен с индивидуальным предпринимателем необходимо указывать данные документа, удостоверяющего личность, место жительства, СИК, РНН, свидетельство о государственной регистрации контрагента в качестве индивидуального предпринимателя, номер патента (в случае работы физического лица по патенту), свидетельство о постановке на учет в качестве плательщика налога на добавленную стоимость (в случае выставления счетов-фактур с выделением НДС). 


Обращаем Ваше внимание на то, что необходимость указания РНН и СИК действует до 01 января 2012 года. В случае если нормативными правовыми актами Республики Казахстан введение ИИН будет перенесено на более позднюю дату, то РНН и СИК подлежат применению до новой даты введения ИИН;





